Tietosuoja -
miten kasitella

turvallisesti
henkilotietoja
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Tietosuojan perusteet (1)

 tietosuoja on perusoikeus
« perustuslaki § 10: yksityiselaman suoja

* tietosuojalaki 1050/2018

* Euroopan parlamentin ja neuvoston asetuksen
2016/679 (yleinen tietosuoja-asetus) kansallinen
soveltaminen

* GDPR = General Data Protection Regulation

 lainsaadanto maarittelee henkilotietojen kasittelyn
periaatteet

* mita oikeuksia ja vapauksia rekisteroidylla on
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Tietosuojan perusteet (2)

 tietosuoja-asetus ei edellyta entisen kaltaista rekisteri- tai
tietosuojaselostetta

 rekisteroityja tulee kuitenkin informoida henkilotietojen
kasittelysta: informointivelvoite

« korostetaan sita, etta tieto kasittelysta tulee ilmoittaa
ymmarrettavasti ja selkeasti

« kaytannossa moni kuitenkin tekee viela tietosuojaselosteen

» organisaatioiden on tehtava sisaiseen kayttoon seloste
henkilotietojen kasittelytoimista

- auttaa hahmottamaan henkilotietojen kasittelyn periaatteet
e osoittaa, etta henkilotietoja kasitellaan lainmukaisesti
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Kasitteita (1)

* henkilotieto

* kaikki tiedot, jotka liittyvat tunnistettuun tai tunnistettavissa olevaan luonnolliseen

henkiloon
* tunnistaminen voi olla suoraa tai valillista

* henkilotietoja voi olla talletettuna esimerkiksi sahkoisissa tiedostoissa,

tietokannoissa, paperilla, kortistossa, mapeissa tai aani- tai kuvatallenteella
* henkilotietojen kasittelyssa on noudatettava tietosuoja-asetuksen vaatimuksia, kun
« kasittely on kokonaan tai osittain automaattista (riippumatta tekniikasta) tai
» tiedot muodostavat rekisterin osan

* henkilotieto ei ole esim. yleinen sahkopostiosoite yhdistysP@gmailc.com tai anonymisoitu

tieto. Milloin tieto on anonyymia, arvioidaan aina tapauskohtaisesti (esim. harvinainen

sairaus).
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Kasitteita (2)

rekisteroity

* henkilo, jota henkilotieto koskee

rekisterinpitaja
* henkilo, yritys, viranomainen tai yhteiso, joka maarittelee
henkilotietojen kasittelyn tarkoitukset ja keinot

* Allergia-, iho- ja astmaliitto on rekisterinpitaja yhdessa
yhdistysten kanssa

henkilotietojen kasittelija

 rekisterinpitajasta ulkopuolinen taho, joka kasittelee
henkilotietoja rekisterinpitajan lukuun

tietoturva vs. tietosuoja

* tietoturva on yksi keino toteuttaa tietosuojaa koskevia veigrerey
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Henkilotietojen kasittely (1)

* osoitusvelvollisuus
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osoitetaan, etta ymmarretaan tietosuojalainsaadanto ja etta
sita noudatetaan

osoitetaan, etta ymmarretaan henkilotietojen kasittelyn riskin

velvollisuus dokumentoida kasittelyyn liittyvien toimenpiteiden
tekeminen ja kirjaaminen

sisaanrakennettu ja oletusarvoinen tietosuoja

* esim. tehdaan tarvittavat tekniset ja organisatoriset
toimenpiteet

osoitusvelvollisuuden laajuus riippuu muun muassa
organisaation koosta, henkilotietojen maarasta ja siita,

millaisia henkilotietoja rekisterinpitaja kasittelee.
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Henkilotietojen kasittely (2)

* liiton tietosuojaselosteet ovat vapaasti kaytettavissa ja linkitettavissa

 www.allergia.fi/tietosuojaseloste

« jasenrekisteri (Kilta), tapahtumat ja koulutukset, kurssit

» kaikki muu henkilotietojen kasittely tulee kirjata yhdistyksen omaan
tietosuojaselosteeseen

* henkilotietoja ovat esim. nimi, yhteystiedot, osoite, puhelinnumero,
kaikki terveystiedot (myos ruoka-aineallergiat)

» terveystietojen kasittely on lahtokohtaisesti kiellettya, ellei niiden
kasittely tapahdu esimerkiksi yhteison laillisen toiminnan
yhteydessa tai ellei niiden kasittelyyn saada suostumusta

* huomioi, etta pelkka yhdistyksen nimen liittaminen henkilon

yhteyteen saatetaan tulkita terveystietojen kasittelyksi
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Henkilotietojen kasittely (3)

* milloin yhdistyksessa kasitellaan henkilotietoja?
* uusien jasenten henkilotiedot
* https://kilta.allergia.fi/Lomakkeet/liittymislomake
* liiton lahettamat tai itse Killasta haetut tiedot jasenista
* liitosta tiedot lahetetaan salatusti
* tapahtumiin ilmoittautumiset
» kuka/ketka kirjaavat? mihin kirjataan? miten
sailytetaan?
* annettu neuvonta, jos henkilotietoja kirjataan
rekisteriksi (myos jos viestit jaavat sahkopostikansioon)
* anonymisoitu kirjaaminen ei ole henkilotietojen
kasittelya ALLEREIA
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Henkilotietojen kasittely (4)

* toinen jasen voi saada tietaa toisen jasenen nimi- ja kotipaikkatiedot
* sahkoinen viestinta

* jos sahkopostiviesti lahetetaan massaviestina, vastaanottajat
pistetaan piilokopio-kenttaan

&% Lahetd tima sahkapostiviesti useimpien vastaanottajien tydaikan

Laheta

a: ma, toukok. 08 klo 6,00 ip. Ajoita

| Vastaanottaja | ® Mia Niemels:

| Kopio |

| Piilokopio | @ Risto Heikkinen

Aihe

* luottamushenkiloiden valisessa viestinnassa voidaan toimia
normaalisti ALLERGIA
IHO
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Yhdistyksen oma tietosuojaseloste (1)

* henkilotietojen kasittelyn tarkoitus
* jasentietojen kasittely, tapahtumien jarjestaminen...
* henkilotietojen kasittelyn oikeusperuste:
* yhdistyslain velvoite: yhdistyksen tulee pitaa luetteloa
jasenistaan
* suostumus: tulee pyytaa mielellaan kirjallisena
 rekisterinpitajan oikeutettu etu: rekisterinpitajan ja
rekisteroidyn valilla on jokin merkityksellinen suhde
(esim. asiakas ja alainen tai myos jasen)

* (elintarkeat edut; yleinen etu ja julkinen valta)
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Yhdistyksen oma tietosuojaseloste (2)

mita tietoja kerataan

* yhdistyksen jasenista vahintaan nimi ja kotipaikka
* muulle kerattavalle tiedolle tulee olla peruste/tarve
(Ja suostumus)

* kannattaa miettia tarkoin, mita tietoja kerataan ja miksi

mista ja milla keinoin tiedot saadaan
* ilmoittautumislomake, soitto ym.

miten tiedot on suojattu

* konkreettinen kuvaus, esim. tietokoneella salasanan
takana, suljetussa kaapissa ym.

luovutetaanko tietoja muille

* esim. ravintolaan tai hotelliin tieto ruoka-aineallFromaIsta
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Yhdistyksen oma tietosuojaseloste (3)

* miten pitkaan tietoja sailytetaan
* yleensa henkilotiedot tuhotaan, kun tapahtuma tai
prosessi, jossa tietoja on kasitelty, paattyy.
Anonymisoidun tilastotiedon sailyttaminen on sallittua ja
jopa suositeltavaa.

* mita oikeuksia rekisteroidylla on

* esim. oikeus saada nahda, mita tietoja on rekisteroity tai
oikeus saada poistaa omat tiedot

* yhteystiedot

* keneen olla yhteydessa omien henkilotietojen kasittelyyn
liittyen

* https://tietosuoja.fi/
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Henkilotietoja on ...

 kasiteltava lainmukaisesti, asianmukaisesti ja rekisteroidyn
kannalta lapinakyvasti

» kasiteltava luottamuksellisesti ja turvallisesti

« kerattava ja kasiteltava tiettya, nimenomaista ja laillista
tarkoitusta varten

» kerattava vain tarpeellinen maara henkilotietojen kasittelyn
tarkoitukseen nahden

e paivitettava aina tarvittaessa — epatarkat ja virheelliset
henkilotiedot on poistettava tai oikaistava viipymatta

 sailytettava muodossa, josta rekisteroity on tunnistettavissa
ainoastaan niin kauan kuin on tarpeen tietojenkasittelyn

tarkoitusten toteuttamista varten.
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17.5.2023 Risto Heikkinen

Kiitos!

045 114 4459
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